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文件安全的基本要求

文件保密：防止非法用户访问文件

文件保护：防止用户破坏文件内容



文件安全的基本要求

文件安全需求1

①保证有权限的合法用户对文件的各种合法操作

②防止没有权限的用户对文件进行的各种非法操作

③防止非法用户冒充合法用户对文件进行各种操作

④防止有权限的合法用户对文件的非法违规操作



文件安全的基本要求

存取控制验证模块2

①验证用户的身份、权限

②比较用户权限和本次存取要求是否相符

③若有冲突，则拒绝本次文件存取操作
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文件存取控制矩阵

每一项表示用户对文件的存取权限

存取权限包括读（Read）、写（Write）和执行（eXecute）

存取控制验证模块比较存取控制矩阵与本次存取，如果不匹
配，就拒绝执行

存取控制矩阵是利用一个二维

矩阵来实现文件的存取控制

一维列出使用文件系统的全部

用户，一维列出系统中的全部

文件



文件存取控制矩阵
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文件存取控制表

基于用户分组1

系统为每个文件建立

一个存取控制表，表

中记录各类用户对该

文件的存取权限

文件主 文件主同组用户 其他用户





文件存取控制表

UNIX/LINUX2

用户分为文件主、同组用户、其他用户三类，

定义存取权限可读r、可写w、可执行x，文件
属性

- rwx rwx rwx





字段 1：表示文件类型

字段 2：文件所属者对该文件的权限

字段 3：文件所属组的权限

字段 4：其他用户的权限（既不是文件所有者也不是文件所属组的用户）
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文件控制块（FCB）



口令和密码

口令1

创建文件时，

为该文件设置

的口令，口令

存放于文件说

明中，不够安

全

优点：

缺点：

简单，易实现

改变存取控制不方便

保密性相对较差

存取权限控制粗粒度



口令和密码

密码2

在用户创建文件后写入存储设备时对文件进行

编码加密

读取文件时，根据用户提供的代码键将文件进

行译码解密，将其还原为源文件

文件写入时的编码工作及读出时的译码都由系

统存取控制验证模块来承担
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